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Von Fans. Mit Fans. Fiir Fans,

Sichere Daten,
Sichere Kommunikation

Info-Veranstaltung der Eisernen Hilfe
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Kommunikation
WAS SAGST DU DA?
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Messenger
Signal - Messenger 2022

IMessage -
Facebook Messenger _
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Was macht einen guten Messenger aus?

8.
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Ende-zu-Ende Verschliisselung /=~ | Open-Source-Code
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.. auch gegenuber dem Anbieter.
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Tap, Foneroie
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Messenger im Vergleich
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eMails

Ende-zu-Ende Verschlisselung

PGP

EEEEEEE—

Il -

Ohne VerschlUsselung - Postkarte Mit Verschlisselung - Brief

(,\D‘N aWq >

Tap, Foneroie
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Emails verschlisseln

—0

Offentlicher Schliissel Privater Schliissel

Public key Private key
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Datensicherung

3 — dreifache Ausfuhrung der Daten
2 — zwel verschiedene Medientypen
1 — eine ,Kopie“ aul3er Haus
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Datensicherung

Optimale Backup-Strategie nach der 3-2-1 Regel

Cloud-Speicher

/ \ Verschlusselter Datentransport

Q E Stationarer PC I
Mobile Gerdte Firmenserver
(Notebooks etc.)

Festplatten, USB-Sticks, optische Datentrager
(Blu-Ray Disc etc.)
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Datensicherung
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Die beliebtesten Passworter 2021




Beliebte Passworter




Gute Passworter

Passworter sollten...
... Zwischen 10-12 Zeichen lang sein

...Grol3- und Kleinbuchstaben enthalten

...Zahlen enthalten
...Sonderzeichen enthalten

fur alle Situationen verschieden sein.
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Beispiel fur gute Passwaorter

Union du wirst siegen, glaub an dich und es wird
wabhr. Die 1. Bundesliga ist fur uns nun endlich da.

Udws,gadueww.D1.Bifuned.
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) Passwortmanager | O

KeePassXC
* Kann unendliche viele Passworter speichern
e Kann selber Passworter generieren
* Browser-Integration
* KeepassAndroid
* Nur ein Passwort merken und Zugriff zu allen
Passwortern haben
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Staatstrojaner

GrofRer Trojaner Kleiner Trojaner

Online- Q‘c,sT R 0,/¢  Quellen-TKU

Durchsuchung > e Mitschnitt ab

= :
aller Daten auf = ‘ rm I\:UrStlglllj?gr?Qe
dem Gerét. e W =

* @ * Kommunikation
& \
CAmaS

2019 — 14 Einsatze +++ 2020 — 22 Einsatze/50 Erlaubnisse
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% Bundesamt fiir
Verfassungsschutz
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Staatstrojaner

* Internetprovider werden per Gesetz
&51 R 0(/ gezwungen bei der Installation zu helfen
D «7 -+ Sicherheitsliicken werden nicht
= Z geschlossen, um sie zu nutzen

-— m, .. :
D i = Gerat muss nicht abgegeben werden
*6’ re \*
63 M h\\ » GFF klagt noch dagegen
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Fazit
- Nutzt Signal{@

L~

* VVerschllsselt eure eMails ﬁ

* Keep calm and backup your files@)

e \Verschllisselt eure Daten W

VeraCrypt

e Passworter und Passwortmanager nutzen .

* Bundestrojaner ist ein Arschloch
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